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OSPF データ連携基盤勉強会

大阪スマートシティの土台になるIT共通インフラを考える

大阪府 スマートシティ戦略 スーパーアドバイザー
江川 将偉
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スーパーシティ
人工知能（AI）やビッグデータなど先端技術を活用した都市「スーパーシティ」
大胆な規制緩和や自治体と住民代表が認めれば、個人情報は比較的自由に利用可能

スーパーシティとスマートシティ
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内閣府の科学技術政策ページには次の記述がある。
『Society 5.0 で実現する社会は、IoT（Internet of Things）で全ての人とモノがつながり、様々な知識や情報が共有され、今までにない新たな価値を生み出すことで、これらの課題や困難を
克服します。』
『Society 5.0 は、サイバー空間（仮想空間）とフィジカル空間（現実空間）を高度に融合させたシステムにより実現します。』

スマートシティ
・スマートホーム、スマートモビリティ、スマートバンキングなど、デジタル化にAIの支援がある街としての
集合体で利用者（住民）の生活を快適にするサービス

・民間企業の次世代IoT技術（シーズ）が、地方自治体および住民の要望（ニーズ）と、
常にマッチングできるマネジメント体制がある街

OSPFでは、スマート技術を活用して各課題（自治体・住民）の解決を行いながら、公民共同でWin-Winを狙う

違いは「スーパーシティ法」の有無で、向かう方向性はほぼ同じ

スーパーシティとスマートシティ

大阪スマートシティ
パートナーズフォーラム
（以下：OSPF）

課題に各コーディネーター
が、サービス会社と連携し
スマートシティを構築
「サービス・データ連携」
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データ連携を考える準備

そもそもデータ連携を選ぶ前に考える事

PCJは、3月の発表に向けてグランドデザインを構築することに注力してください。

直ぐにデータ連携を使うかはPJCの判断にお任せします。

（データ連携を選ぶのは、実証実験するフェーズからで大丈夫）

エコシステムを並べてデータがつながる事の利益・利便性などを考えましょう。

データ連携をする際に、新しいサービスも合わせて考えていきましょう！

データ連携の本質論は、新しいサービスを作ることができるプラットフォーム
（PJCは、新規事業を作る事になるので、データ連携がキーアイテム）

データ連携基盤は、色々な種類が存在します。
・有料/無料、IoTmgt.、個人情報mgt.、リアルタイム型、蓄積型など

基本はサービスから出てきたデータ連携が多いが、今後都市OSで共通化を検討
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出展：内閣府「スーパーシティ」構想について
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世界各国のサービス・データ連携の在り方

出展：内閣府「スーパーシティ」構想について
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出展：内閣府「スーパーシティ」構想について
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出展：内閣府「スーパーシティ」構想について
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日本が想定するサービス・データ連携の在り方

標準APIを持ち全てのサービスを繋ぎ、データを管理・仲介する事でデータの売買も可能な新しいサービス
このサービスを都市OSと位置づけております。
スーパーシティ・スマートシティで都市OSは非常に重要な役割になります。

スーパーもスマートも都市OS上に構築されている
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都市OSの見え方は、記載者により場所は変わるが
都市OSは独立して記載されております。

PJC

江川

OSPF

住民

OSPFと都市OSの関係とは

サービスも都市OSに関わり、共にルールにも関わるので
簡単に割り切れない組織をどのように組むのかも今後検討

出展：内閣府SIPより江川追記
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大阪府／OSPF事務局／江川 将偉 氏（大阪府スマートシティ戦略スーパーアドバイザー）

スマート
ヘルスシティ

高齢者にやさしい
まちづくり

子育てしやすい
まちづくり

移動がスムーズな
まちづくり

インバウンド・
観光の再生

大阪
ものづくり2.0

分野

コーディネーター

総括

サービス・データ連携を考えてみましょう

OSPFでは、プロジェクトコーディネーター（PJC）を中心にサービス連携が行われます。

230社の企業からのサービス
PJCと共に動く企業は、そのサービスを連携させる為に
データ連携基盤などを考えていくことになります。
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サポート系

メーカー系

◼ コーディネーターでの事業主体による違いでも
◆事業主体でデータ連携をすでに保有している会社もあれば、

これから参加企業とサービス連携するのに必要になる会社も

◆サポート系は、そもそも独自製品を持っていないので、誰かのデータ連携を利用

◆メーカー系は、独自のデータ連携基盤もあるし、他社のデータ連携を使用することも

◆各PJCとサポートするサービス会社との合意のもと形成されていく

データ連携の動きはPJCで異なる
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データ連携の広がり

共通データ連携基盤は都市OSで検討が進むが。。。

現状は各データ連携基盤はサービスや機器に依存する

データ連携基盤A データ連携基盤B データ連携基盤C

データ連携基盤Dデータ連携基盤E

データ連携基盤F

データ連携基盤G データ連携基盤H

いつかスーパー
データ連携PFができる？

データ連携村A

データ連携村B

データ連携村C

データ連携村D

PCJと各サービス会社が使うデータ連携村ができる

ゆくゆく村同士が手を繋ぎ、連携されていく

極力共通API化
を考えるか
都市OSを待つ



19Copyright 2020 Connected Consumer Device Security Council Proprietary ＆OZ1 Corp.

データ連携を主体とする都市OSとは？

出展：アクセンチュア
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世界で使われている都市OSと呼ばれているもの

・SynchroniCity

・FIWARE

・X-Road

・IndiaStack

・IES-City

など他にも各国で取り組まれている

日本で利用されているのは

FIWARE/X-Roadだが都市OSの一部

出展：内閣府SIP
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これらを都市OSと考える事が前提

都市OSも各国バラバラで
使い方も違い運用も違う
（住民サービスより

公共サービスが主）

各国手探りで検証中

中には情報漏洩も・・・

他にも韓国（プサン）、イギリス、
イタリアなども独自プラットフォーム



22Copyright 2020 Connected Consumer Device Security Council Proprietary ＆OZ1 Corp.

改めて日本の想定する都市OS（データ連携）

データ連携基盤の事業者はAPI公開を行い、
内閣府がサイバーセキュリティ対策など適合を確認
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https://www8.cao.go.jp/cstp/stmain/a-guidebook2_200331.pdf

内閣府：SIPサイバー/アーキテクチャ構築及び実証研究の成果公表

都市OSの概略と考えていくべきポイント

データ連携、都市OSを考えていく（OSPFで考えたら）

ユーザーIF不足

監
査
・
マ
ネ
ー
ジ
メ
ン
ト
体
制

の
運
用
が
不
足

運用ルール、どうするの？

分野ごとにデータの扱い違うが
繋がると所有権どうするの？

結果、自治体だけでは決めれない

都市OSの運用は、自治体、民間、
大学も一緒に考える事！

IT人材育成も大切！！

SOC/CSIRTだけじゃ不十分
＆わからない

法人/個人認証・データ利用許諾・トラストサービ
スによる真正性など、不足も今後バージョンアッ
プされるはずなので、ガイドは参考として考える
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世界で言われる都市OS：X-Road型とFIWARE型の得意分野

IaaS/PaaS

IoT Device
…

FIWAREの領域
⚫ IoTサービスプラットフォーム
⚫ IoT領域の標準化からStart
⚫ IoTシステム開発の生産性向上
⚫ IoT Systemの相互運用性
⚫ データ収集・蓄積・仲介

Context Broker
+

データモデルをターゲットした分野
向けに準備

APP APP APP APP

IoT
ServicerA

IoT
ServicerB

IoT
ServicerC

IoT
ServicerD

FIWARE

edge edge

X-Road/ID

Internet

APP APP APP APP

X-Road/IDの領域
⚫ 法人間/個人間のデータ連携
⚫ 監査証跡の確保
⚫ 個人の許諾ベースの

情報活用

各モジュールを組み合わせて開発が可能

X-Road

X-Road

X-Road X-Road

X-Road X-Road

X-Road

X-Road

・FIWAREはIoTのためのデータ共
有の基盤

・柔軟性の高いデータモデルで統合
管理が可能

データの流通を可能にするために、
標準的なデータモデルと、オープン
な共通APIを準備

・X-Roadは組織データやデータ
ベースをPtoPで共有する基盤

・オープンソースで汎用性が高く
住民サービスを構築する際に使わ
れる手法

①

②

日
本
型
都
市

OS

出展：OZ1技術説明資料より
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利用目的が違うので
共存を検討

住民サービス
X-Road

都市開発
FIWARE

用途によるデータ連携基盤のサービス例

①

②

出展：OZ1技術説明資料より
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内閣府：SIPサイバー/アーキテクチャ構築及び実証研究の成果公表

都市OSを構成する要素と各団体の動き

X-Roadベース

官民データ活用
FIWAREベース

データ流通協議会
（データ利用方針/FIWARE）

都市OSの現状は複数のプラットフォームを組み合わせながら構築するのが無難

IoT機器メーカの
クラウドと中立性が困難

情報銀行など規格が乱立
（世界で成立してるモデル無し

GAFA対抗モデル）

エストニア型
（X-Roadは無償で
オープンソース）

CCDS TD連携WG 主査江川が関与
する団体で提供

OSPF、CCDS、エストニア日本商
工会議所、デジタル法人研究会
など

Dataexが解決？
NEC,日立,富士通など大連合

NEC
日立/NTTData

関係者が一緒に検
討する場が必要

色々な力学で今まで日本型都市OSはFIWAREで
検討が進んできたがそれだけで完結できるか？

出展：OZ1技術説明資料より
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混在するデータ連携基盤と標準化の壁

まずはデータ連携どうしが共同して繋がる事が重要
何があるのかから、どう協調し今後のAPIになるのかも議論が大切

データ連携基盤A データ連携基盤B データ連携基盤C

データ連携基盤Dデータ連携基盤E

データ連携基盤F

データ連携基盤G データ連携基盤H

いつかスーパー
データ連携PFができる？

②データ連携が
サービスにより重複①サービス毎に

データ連携が存在

③繋ぎやすいものが
結果まとめ役に

複数のデータ連携などから都市OSは構築されていく

サービス会社が使いやすい
PFを選ぶのでは？

有料・無料モデル
リアルタイム必要

Paymentサービスもある

出展：OZ1技術説明資料より

オープンAPI

標準APIからオープンAPI
に変更され、カタログで

サービス検索
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世界のIoTの標準化団体は、産業分野でもさまざまな動きがあります。

標準化・共有化APIもなど検討Interoperability（相互運用性）は検討中
ITU-T SG20やoneM2Mなどが標準化に活発

スマートシティを構成するIoTでもAPI標準化模索

IoTの話のみ

他業種は別の
団体が存在
HR-Tech

Fintechなど

出展：OZ1技術説明資料より

オープンAPI
であれば、
OWASPの考え

も必要
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OWASPとは？

アメリカに本部を置くオープン・コミュニティ OWASP
非営利団体でボランティアで運営している

OWASP ASVS：Webアプリのセキュリティにおいて検証すべき事項を管理
OWASP ZAP：安全性を分析できるWebアプリスキャナーを開発
OWASP OWTF：効率的にセキュリティ検査するためのツールを開発
OWASP Testing Guide：既知の脆弱性について内容・検査方法を管理
OWASP Top10：開発者が優先して対処すべき脆弱性を共有

Web Applicationのセキュリティリスク Top10
1.インジェクション
2.認証の不備
3.機微な情報の露出
4.XML外部エンティティ参照
5.アクセス制御の不備
6.不適切なセキュリティ設定
7.クロスサイトスクリプティング
8.安全でないデシリアライゼーション
9.既知の脆弱性のあるコンポーネントの使用
10.不十分なロギングとモニタリング

OSPFでもアプリ開発する際の最低限確認すべき
セキュリティポイント

「実際すべて対処するのはかなり大変です」
100%完成されたソフトウェアが困難であるように
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NSGI 

混在するデータ連携基盤は共存できる可能性を模索

Data
Base

AS

SS

サービス上で、複数のデータ連携基盤は共存可能（CPU/メモリの物理リソースは掛かります。）

何を介してデータを連携させるかはサービスの状況次第

FIWAREはContext Broker（データ仲介）が入り
データコントロールを行う。誰が管理するかを
考えて、運用を行う形式が取れる。
Context Broker中心に新しいビジネス策定が可能。

X-Roadは企業間をP to Pで繋ぐモジュール
で、データコントロールは個人の許諾による。
個人が情報を提供することで、新しいビジネス策定

サービス

IoT

出展：OZ1技術説明資料より
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出展：アクセンチュア

先行する会津若松モデル（アクセンチュア）

共存を検討されてる？
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出展：アクセンチュア

先行する会津若松モデル（アクセンチュア）

OSPF参加企業はみんなで、都市OSを埋める事ができるか？

出展：SIP
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安心・安全なスマートシティである為に
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安全面と言えばスマートシティセキュリティガイドライン

安心・安全なスマートシティのセキュリティガイドライン

出展：総務省
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オペレーション

IT技術

スマートシティガイドラインもオペレーションと技術に分けて
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都市OSには色々な団体が参加

基本内閣府からの基準になるが、想定の範囲は
IoTから決済・個人情報まで対応できる組織

パトロール 監査

マルチステークホルダーと信頼性担保
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法令・条例も合わせて検討が必要
（罰則なども検討しないと、やりたい放題に）

3.1ガバナンスにある
個人情報保護法やGDPR/eIDASなども

プライバシーは分けて考えるが、
被る部分は確認が必要

電子署名やタイムスタンプなどが今後追記されたり
決済端末と繋がると金融法なども加わると思われる

ブラッシュアップも随時
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ガイドやチェックリスト
が各省庁ごとに存在

俯瞰して見える
ポータルは必要

国際規格も参照を推奨するが、
どこ見ればいいのかも知りたい

そろそろ、どこに何があるのか分からな
くなってきてます。。。

地方自治体では入手困難 可能なら解釈も教えて欲しい

ガイドラインの品質＆利便性の向上
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ITだけでは守れないサイバーセキュリティ
（オペレーションとIT技術の両立）

デジタル先進国エストニアから学ぶもの
（やっている人から学ぶ編

巨人から殴られ続けても耐える国）
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2000年からスマートシティを経験したエストニアに学ぶこと

約20年近くスマートシティの素地になるデジタル化を運営した国エストニア

行政サービスの99.8%はデジタル化されている国

婚姻届、離婚届、不動産登記のみ非デジタル （婚姻届デジタル化すると有名人に申込殺到）

日本の行政デジタルの手本？
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教育

最も賢い子供達を育む学校制度

+ OECD加盟国内でのPISA国際学力テスト欧州第１位

+ ICT教育を幼児教育課程から導入

+ 全ての生徒がデジタル社会に対応した能力を習得

+ 学ぶ側も教える側もデジタルが原則

+ 生徒が生徒を教えるエコシステムも
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エストニアの学校サービスの１つ：eKool（K12(小中高)向け学校教育管理システム）

eKoolは、生徒とその家族、学校、行政をつなぐ学校教育管理ツールです
2016年時点でエストニアの学校の85％は、学校、家庭、政府間の通信に日常的に使用しています。

• eKoolは、簡単にアクセスできるWebベースの学校管理システムです。生徒の学習過程をサポートし、保護者は子供の学校での進捗を確認でき
ます。教師は管理作業が少なく、地方自治体は管理下にある学校で何が行われているのかを適切に把握できます。

• ユーザーが校長、教師、保護者、または生徒であるかどうかに関係なく、ユーザーは自分のパソコンまたは携帯電話でログインして、必要な
情報を見ることができます。

教師
生徒

学校

地方自治体

保護者

eKoolは、生徒、その家族、
学校、学校の監督者をつなぎ
合わせた学習コミュニティに
まとめるためのソリューショ
ンです。

eKoolは、生徒、
その家族、学校、
学校の監督者をつ
なぎ合わせた学習
コミュニティにま
とめるためのソ
リューション

学校は必要なレポートと分析結果
を手に入れることができます

教師は事務的作業ではなく、
教育に専念できます

生徒は学習成果を最大限にする
ことに集中できます

父兄は、常に成果と問題を把握
することができます

関係する行政は、学校の成果の
データを把握することができます
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エストニアの学校サービスは他にもいろいろ

色々な企業が教育に携わり、補間しながら子供を支え世界展開を行っている

OSPFもPJC同士・会員含め補完し合いながら
日本全体や世界のマーケットを
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日本はIT人材不足をエストニアから学ぶなら

プログラムはツールであり、
ツールを何に使うのかを学ぶ

教育もより実践的に
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その他エストニアのサービス例（Medical)

出典：エストニアのeヘルスと医療データの活用（2019年10月）JEEADiS 牟田様
https://www.slideshare.net/ManabuMuta/e201910

https://www.slideshare.net/ManabuMuta/e201910
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その他エストニアのサービス例（MaaS社会実装)

データ連携をしたことで、独自のサービス文化が根付いており、スタートアップも盛んに支援されます。
（大学発ベンチャーもいっぱい、大阪でも大学生が起業し希望ある場所に）

ケンタッキーも
自動運転で販売

大学構内は
自動運転バス
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技術論だけではないエストニアの法制度

サイバーディフェンスはオペレーションも大切！
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エストニアICTのガバナンス体制

ソース：日本・エストニア/EUデジタルソサエティ推進協議会(JEEADiS)資料より作成

立法機関 行政機関

司法機関

デジタルを前提とした法改正

⚫ Personal Data Protection Act

(個人情報保護法)

⚫ Public Information Act

(公共情報法)

⚫ Population Register Act

(住民登録法)

⚫ Identity Document Act

(身分証明書法)

⚫ Digital Signatures Act

(電子署名法)
Etc.

法改正

法適合の
⚫ 適格証明書を使った電子署名
⚫ 適格タイムスタンプ
による監査証跡が裁判の証拠となる

情報保護監察局
（政府とも独立した第三者機関）

行政システム
（各省庁/地方自治体等システム）

ID Platform(国民ID等) Data連携 Platform(X-Road)

国民

民間企業

行政システム運用管理

共通ICT基盤

CA
※適格個人/法人証明書

TSA
※適格タイムスタンプ

民間システム運用管理

民間システム
(銀行/通信/電力等)

行政/民間
システム
利用

監視/調査

・・・・・・

シ
ス
テ
ム
利
用

法適合の適格電子証明書/適格タイムスタンプにより個人および行政機関/法人や時間の証明が可能

※CA/TSA（eIDAS準拠）

法
令
順
守

個人の情報処理に疑義がある場合等
直接調査を依頼

監査ログ等より法的責任主体となる組織
および個人を特定し、裁判にて公正に審議

：監査ログ
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エストニア電子政府の運用体制

X-road Internet

SS

AS

SS

SS
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AS
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Services
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Centre

Services

Information systems X-road centre

KIT
(Citizens’ 
portal)

Informat
ion 

portal
http://w
ww.eesti

.ee

Riik.ee
(for 
civil 

servants
) 

CA of X-road

Centr.serve
r I

Centr.server 
II

(Elion)

Monitoring

SS

Central 
register
of DBs

HELPDESK

SS

AS

Banks

x 5
Hans
a 

bank
Unio
n 

bank.
Kred
itb.
Samp
o 

bank.
Nord
ea 
bank

a) 
auth
ent.
b) 
paym
ent
c) 
serv
ices

SS

EIT
(Enterpreneu
rs’ portal)

Informat
ion 

portal
for 

enterpre
neurs 

SS

ID-card

CA

Certification agency
（認証局）

AS

…

ot
he
r 
IS

fo
r 
ex.
MI
SP 
II

AIT
(Civil 

servants’ 
portal)

SS:Security Server
AS:Adapter Server

Environments developed by government

監
視

国民 法人 公務員

準
拠

Estonian Information System’s Authority (RIA) 
※RIA： a subdivision of the Estonian Ministry of Economic Affairs and Communications

法的な枠組み
・Personal Data 

Protection Act
（個人情報保護法）

・Public 
Information Act

（個人情報も含む
情報公開制度）

・Population 
Register Act

(住民登録制度・番号制
度）

・Identity 
Documents Act

（国民ＩＤ制度）

・Digital 
Signatures Act

（デジタル署名法）
等

法整備 構築・運営

サイバーディフェンス
セキュアな国民IDと

情報連携基盤（X-Road）

認
証
局
監
査

認
証

局
監

査
基

準
WebTrust

for CA
（
情
報
ｾ
ｷ
ｭﾘ
ﾃｨ国

際
評
価
基
準
）

準拠

情報保護監察局
Andmekaitse 
Inspektsioon
Estonian Data 
Protection 
Inspectorate

（個人情報保護法に
基づく第３者機関）

監査法人

国民ID
PKI Architecture

不信な個人情報アクセス
に対して調査依頼可能

「電子政府と番号制度の動向」2011年7月19日
セコム（株）ＩＳ研究所 松本泰 資料を元に作成

立法機関

関連法規
ガバナンス体制の

整備

国民の権利保護と
責任の明確化

データ連携はITのみにならず

エストニアではITと並行して、
法律や監査するスキームも対応

日本の自治体だけでは、何が必
要になるか分からない点も色々
とコンサルティングしながらオ
ペレーションを作っていく事が
重要

エストニアでの個人情報

GDPR/eIDASなど様々な規格を反
映して構築されているシステム
で、日本では未対応な法律も参
考になります。

http://www.eesti.ee/
http://www.hansa.ee/tudeng/images/id-kaart.gif
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エストニア電子政府の運用体制

（2001)
（2002)

テクノロジーは法律・規制に基づき作られる
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日・EUのトラストサービスに関する制度比較

出典:トラストサービスに関する総務省の取組 2019/11/13
10月25日(金)「トラストサービスシンポジウム2019秋＠大阪」総務省サイバーセキュリティ統括官室 赤阪晋介参事官による講演の取りまとめ
https://www.dekyo.or.jp/info/2019/11/security/14314/

日本のこの部分の未定義
が課題

https://www.dekyo.or.jp/info/2019/11/security/14314/
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電子データ共有システム

+ 年間1407年の節約

+ 651の機関と企業

+ 504の公的機関

+ 2691の異なるサービス

+ 年間9億以上の取引

+ フィンランド、アイルランド、ウクライナ、
カザフスタン、ナミビア、exported to
Finland, Island, Ukraine, Kyrgyzstan, 
Namibia, フェロー諸島なのどに技術を輸出

電国家エストニアのデジタル・ハイウェイ

”X-Road” (2001年開始）

エストニアを支えるIT基盤
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X-Roadも開始から7年程度かかり普及

X-Road/IDシステム 利用者数の推移

e-Estoniaのタイムライン 増加する利用者数

法律はITより先
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都市OSのスケジュール想定

都市OSで足並みが揃うまでには4-5年掛かるのでは？

2020年11月～
都市OSの「スーパーシティのデータ連携基盤に関する調査業務 」

2021年春～
共通APIの設計

2022年
共通APIの実装・検証

2023年
各社共通APIの利用検討

2024年
共通API対応製品リリース / 情報銀行などでのデータ蓄積開始

大阪では2025年に万博があるので、設計の基準から考えると間に合わない可能性が高い

マイナンバーカードは2016年から開始し2020年11月現在20%の利用率

エストニアを参考に
データ連携が普及するまでに7-8年要してます
（国と銀行がなかば強制してようやく）
日本はエストニアの100倍人口です
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エストニアにおけるX-Roadの利用頻度 2020年4月時点

ひと月あたりのX-Roadアクセス数
1.16億回/月（130万人の人口）

一人100回/月程度の利用

511
157

CA 52000
1205
162

機関や企業
公共部門機関
間接的なX-ロードサービスの利用組織
情報システムのインターフェース
メンバーによってインストールさ
れたセキュリティサーバ

https://www.x-tee.ee/factsheets/EE/#eng
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X-Roadの今後の世界への広がり

TOOP ProjectでEUへの展開がスタート

プロジェクトコーディネーター：タリン工科大学（エストニア）

参加者：オーストリア、ブルガリア、デンマーク、エストニア、フィンランド、フランス、ドイツ、ギリシャ、
イタリア、ラトビア、ルクセンブルグ、オランダ、ノルウェー、ポーランド、ポルトガル、ルーマニア、
スウェーデン、スロベニア、スロバキア、スイス。

プロジェクト開始： 2017年1月1日
期間： 49ヶ月（2021年1月まで）
プロジェクト予算： 800万ユーロ
資金調達プログラム： Horizon 2020
プロジェクトのキーワード：データの再利用、行政の革新、国境を越えた公共サービス、相互接続、相互運用性。

エストニア中央銀行はデジタル通貨発行に関する実験を始めました。こ
れはEU全体のユーロデジタル化の動きと連動しています。エストニアの
技術がEUでの実験の基軸になるそうです。（引用：須原氏 エストニア
大使館員）

WHOもX-Road採用
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CCDSで取り組む安全なデータ連携の基礎作り
（参考例です。OSPFで独自作成も可能）
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OSPFでのIT共通プラットフォームのガイドライン

• スマートシティはITだけでは、成立しない。オペレーション・ガバナンスが重要

• データ連携を順に追って構築し、各社と調整が大切

Copyright 2020 Connected Consumer Device Security Council Proprietary ＆OZ1 Corp.

大阪府

市町村A
課題：人口減

市町村B
課題：観光

市町村C
課題：都市

共通課題

市町村A
住民

市町村A
住民

市町村A
住民

共通
プラットフォーム

データ
プラットフォーム

オープンデータ

クローズデータ

個人・機密データ

ポータルサイト

コミュニケーション
I/F基盤

介護アプリ

交通アプリ

その他アプリ

企業活動

データ取得

サービス開発

サービス登録

サービス選択・利用

共通利用

許諾

データ連携都市OS X-Road（行政）

FIWARE（IoT)

サービス選択・利用イメージ

監査機能

入札
開始

共有化

OZ1/帝国DB/
セイコー

LINE・Bitkey

NEC/TIS

例：政府CIO100
ODメーカ

トーマツ
やKPMG

通常のSIer

例：政府CIO100

大学
ベンチャー

自治体処理

個人処理

自治体処理
大阪府リード

民間リード

市町村リード

例：政府CIO100

CCDSでの議論１
（監査とガバナンス）

CCDSでの議論２
（データ連携仕様）
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スマートシティには重要な安全性にガイドを検討

データ連携はテクノロジーだけでは解決できない！

オペレーションを一緒に考えながら、全体構想を考えられるかが重要

ガイドライン第一弾（議論１）
・スマートシティ参加企業へのサイバー保険

・三井住友海上、東京海上、損保ジャパンと有識者を
集めて安全・安心を構築

・エストニアのオペレーションも分解

ガイドライン第二弾（議論２）
・JP-Link（データ連携APIトレーニング）

・OZ1、エストニア、帝国データバンク、など
データ連携関連会社を入れ、オペレーションを構築

ガイドライン第三弾（未定）
・都市OSのガイドラインの検討（都市間データ連携）

・内閣府含めてスーパーシティ向け都市OSとAPI仕様作成

TrustedData連携WGは各団体とガイドライン（標準化）を作成し、社会実装を行います。
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CCDSとしてのガイド作成検討内容

・＊スマートシティのオペレーション分析に関して＊＊（議論１）
ITでは解決できないセキュリティ・安全性としてオペレーションが非常に重要です。

このオペレーションを電子国家エストニアを紐解きながら、
日本のオペレーションとの差を抽出し、運用できるガイドを作成します。

・＊スマートシティの基礎になるデータ連携基盤（一部都市OS)の仕様＊＊（議論２）
ガイドラインにまとめる方針説明します。
データ連携基盤を利用する自治体や企業などに使い方の説明および調達する場合の基準などを纏めます。

＊APIなど複雑なテクノロジー説明ではありません。

・各省庁（総務省、経産省、内閣府など）や外部協議会とのタッチポイント
各省庁や団体でもデータ連携を色々と考えられてます。
方向性がズレると、手戻りになりますので各省庁や団体とも足並みを
揃えるために不定期ですが情報共有を行う取り組みを行います。

＊各活動における参加要件＊＊
１．仕様の最終決定に参加： CCDS幹事会社＋OSPF登録企業
２．仕様に対する意見： CCDS正会員＋OSPF参加企業
３．仕様内容・概要把握： CCDS無料会員＋OSPF参加企業

Copyright 2020 Connected Consumer Device Security Council Proprietary ＆OZ1 Corp.

CCDSのTrusted Data連携ワーキングは
参加無料のボランティア主体のワーキングです。

参加希望は事務局へご連絡ください

大阪以外の自治体も参加
横浜、市原、市川、山口、浜松、秋田など
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ガイドライン第一弾

本サブワーキングは、以下のステップでスマートシティのガバナンスや安全基準を可視化します

• デジタル先進国エストニアの内容把握（進行中）
• エストニア大使館（エストニア日本商工会議所）とOZ1が支援

• 日本/大阪府の法令、条例とのギャップ分析
• 未定（現在各社と相談中）

• ギャップ対応検討

• ガバナンス体制検討
• 大阪府、自治体の最低限のガバナンス体制のガイド

• 企業の安全性基準
• スマートシティ参加企業の最低限のガバナンス体制のガイド

（保険の基準値ができるのではと想定）

参加メンバー募集中
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Personal Data Protection Act
(個人情報保護法)

Public Information Act
(公共情報法)

Population Register Act
(住民登録法)

Identity Document Act
(身分証明書法)

Digital Signatures Act
(電子署名法)

Etc.

1. Once only. Citizens never have to provide the same 
information twice. 

2. No duplicated data in the databases 

3. Clear data ownership

4. Customer oriented

5. No single point of failure 

6. Personal data protection 

7. Flexible

8. Efficiency by structured processes 

(構造化プロセスによる効率)

デジタル先進国エストニアの内容把握

各ポイントをOZ1にて分析中→協力者募集中
内容詳細はOZ1_Estonia REF_DRAFT_20201016

エストニアの基本ロジックと法律
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ガイドライン第二弾

OSPFでサービス検証が始まり、今後データを繋ぎシームレスなサービスを行うための
IT基盤を順を追って構築する際に、ガイドラインが必要になります。（他の自治体も同じ）

全体のスケジュール感

１．オープンデータ活用（現在入札中） 2021年4月稼働予定
２．各課題サービスへのグランドデザイン報告会 2021年2月初旬
３．サービス社会実装 2021年4月ごろ
４．自治体へのデータ連携基盤導入検証 2021年6月ごろ

ガイドラインのスケジュール感

１．骨子（CCDS/OSPF合同イベント目途） 2021年1月ごろ
２．第一弾リリース 2021年3月ごろ
３．OSPF参加団体への説明 2021年4月ごろ



Copyright 2020 Connected Consumer Device Security Council Proprietary ＆OZ1 Corp. 65

フルスタック都市OSを待たずにできる事（ガイドライン作成）

1. はじめに
① ガイドライン策定の背景・目的
② ガイドラインの構成と想定読者
③ 用語

2. データ連携プラットフォームの概要
① コンセプトと採用技術(X-ROAD)
② 法適格
③ アーキテクチャ
④ 構成要素とプレイヤー
⑤ 提供機能

3. 想定するデータ連携のモデルケース
4. データ連携基盤の導入検討

① ビジネスとしての考え方
② メンバー資格/基準
③ メンバーに求められるセキュリティ対策

5. データ連携基盤の導入
① メンバー登録
② モジュール導入
③ 試験リリース
④ メンバー登録解除

6. データ連携基盤の運用保守
① 運用

a. モジュール
b. 証明書

② 保守
付録1 eシール (仮)

• データ連携基盤保有企業が一定の基準で作成

• データ連携する、自治体、企業などが理解できる
ガイドラインが必要

ガイドライン想定
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どのデータ連携から始めるのもPJCの自由です。

みなさん協力しながら

データ連携村からデータ連携都市大阪
になれるよう頑張りましょう

本資料は、株式会社OZ1代表取締役江川 将偉の所見であり、利用時には内容をご確認の上
ご利用者の判断になります。CCDS/OZ1は情報の責任は一切負えませんので、ご了承ください。


