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寺門峻佑（てらかど しゅんすけ）
TMI総合法律事務所 パートナー弁護士（日本・NY州)
情報処理安全確保支援士
情報セキュリティ監査人補

URL : http://www.tmi.gr.jp/staff/s_terakado.html

➢ RIZAPグループ株式会社社外取締役監査等委員、株式会社インティメートマージャー社外取締
役、TMIプライバシー＆セキュリティコンサルティング株式会社取締役、内閣サイバーセキュ
リティセンタータスクフォース構成員、陸上自衛隊通信学校非常勤講師、経済産業省大臣官房
臨時専門アドバイザー、滋賀大学データサイエンス学部インダストリアルアドバイザー等を歴
任。

➢ データ利活用における個人情報保護法・各国データ保護法対応、情報セキュリティインシデン
ト対応・情報セキュリティ管理体制構築を中心としたデータ・プライバシー・サイバーセキュ
リティ領域、グローバル内部通報制度の構築やフォレンジックを含む不正調査対応を含めた、
コンプライアンス・ガバナンス領域、システム/アプリ開発・ライセンスビジネスを中心とし
たIT法務・紛争、を主に取扱う。

➢ ロサンゼルスのQuinn Emanuel Urquhart & Sullivan, LLPにおける国際紛争案件、サンフラ
ンシスコのWikimedia Foundation, Inc.法務部における各国データ保護法・各国著作権法・ド
メイン保護案件、エストニアのLaw Firm SORAINENテクノロジーセクターにおけるeコマー
ス・Fintech関連案件の経験も有する。

講師紹介

http://www.tmi.gr.jp/staff/s_terakado.html


１．スマートシティと個人情報保護法

２．業界別ルール

３．改正電気通信事業法

４．ガイドラインの解説

５．実務Q&Aセッション
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１．スマートシティと個人情報保護法

（１）スマートシティとデータ連携
（２）スマートシティと個人情報保護法
（３）改正個人情報保護法
（４）情報漏えいインシデント対応



5出典：内閣府地方創生推進事務局「『スーパーシティ』構想について」（令和3年4月）4頁より抜粋

（１）スマートシティとデータ連携
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個人情報保護法：規制の概要

個人情報該当性
取扱いデータが個人情報に該当するのか
要配慮個人情報該当性

取得フェーズ

管理フェーズ

提供フェーズ

利用目的の通知公表（適切なプラポリ）
要配慮個人情報（本人の同意取得）

安全管理措置・従業員／委託先の監督
権利行使への対応

第三者提供の同意／委託・共同利用の枠組
外国にある第三者への提供

（２）スマートシティと個人情報保護法

※なお、2022年4月1日に改正個人情報保護法が施行

※個人関連情報の第三者提供時の確認記録義務にも注意



オウンドメディア： 1st Party Data

CRM

サイトアクセスデータ

GPS データ

購買データ

CRM データ

各種メディア： 2nd Party Data

各種メディア
ポータルサイト
データ

・
・
・

・
・
・

DMP
Cookie シンク
匿名化処理

3rd Party Data

データ連携

オウンドメディア

配信メディア

広告代理店等

メルマガ

自社サイト

・
・
・

Facebook

twitter

・
・
・

データ利活用におけるデータ・フロー2

Input
データ取得

Process
管理・連携・分析解析

Output
施策・利活用

データの取得・管理・利用/提供の３つのフェーズ
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（２）スマートシティと個人情報保護法
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課題
• データ利用目的・データ提供先を踏まえて、
データ取得フェーズにおいて予め適切な対応を行う必要

• 個人情報保護法の規制を越えた、
プライバシーへの配慮の取り組みが必要

To do
• データの取得・管理・利用・提供の各フェーズを
一気通貫でレビューする

• 法規制・自主ルールの遵守対応を行う
• ユーザーの不安感除去のための施策を行う

（２）スマートシティと個人情報保護法
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① 個人関連情報の第三者提供時の確認記録義務

② 個人データの越境移転規制の強化

③ 個人データの漏えい等の報告・通知義務

④ 個人の権利の拡大

⑤ 個人データの安全管理措置に係る公表

⑥ 不適正利用禁止の明文化

⑦ 仮名加工情報創設とデータ利活用促進

⑧ オプトアウト規制強化

⑨ ペナルティ強化

（３）個人情報保護法改正の全体像



検 知

初動調査

トリアージ
プレスリリース①

詳細調査
（原因究明）

再発防止策
プレスリリース②

セキュリティ実装

セキュリティ・インシデント有事対応5

初動対応アドバイス

初動調査支援

トリアージアドバイス
フォレンジック業者選定
フォレンジック調査のス
コープ決定・ディレクション

第三者委員会組成
詳細調査実施

トリアージ、被害拡大防止支援

1次プレスリリース
(初動版)作成
本人通知作成
(メール・郵便)
記者会見セット・リハ

適時開示
コールセンタのセット
お客様対応
アドバイス
(クレーム処理方針)

2次プレスリリース
(フル版)作成
本人通知作成
記者会見セット・リハ
適時開示

IR・広報お客様対応支援

規程類見直し
インシデント対応
フロー見直し
セキュリティ
システム導入

セキュリティ実装支援

組織再編プラン
セキュリティ
システムプラン

再発防止策策定支援

1次報告
個人情報保護委員会

IPA・JP‐CERT

サイバー犯罪対策課
当局対応

2次報告

当局対応支援

被害補償対応 ベンダへの請求
刑事告訴

被害補償対応支援／被害回復支援
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（４）情報漏えいインシデント対応
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２．業界別ルール

（１）業界別ルール
（２）医療・ヘルスケアデータと３省２ガイドライン
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個人情報保護法：規制の概要

個人情報該当性
取扱いデータが個人情報に該当するのか
要配慮個人情報該当性

取得フェーズ

管理フェーズ

提供フェーズ

利用目的の通知公表（適切なプラポリ）
要配慮個人情報（本人の同意取得）

安全管理措置・従業員／委託先の監督
権利行使への対応

第三者提供の同意／委託・共同利用の枠組
外国にある第三者への提供

（再掲）スマートシティと個人情報保護法

※なお、2022年4月1日に改正個人情報保護法が施行

※個人関連情報の第三者提供時の確認記録義務にも注意
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個人情報保護法とは別途

業界別ルールが存在する

（１）業界別ルール
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厚生労働省「医療情報システムの安全管理に関するガイドライン」
（2022年4月：第 5.2 版）

総務省・経済産業省「医療情報を取り扱う情報システム・サービスの提供
事業者における安全管理ガイドライン」（2020/8策定,2022/8改定）

⇒医療分野の情報セキュリティを定めるもの

厚生労働省ガイドライン

対象：医療機関等
病院・診療所、薬局
訪問介護ステーション等

総務省・経産省ガイドライン

対象：システム開発・運用事
業者（外部委託先）
クラウドサービス事業者等

（２）３省２ガイドライン：概要
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厚生労働省「医療情報システムの安全管理に関するガイドライン」
（2022年4月：第 5.2 版）

➢ 医療情報システムの安全管理に関するガイドラインとして医療機関等
に求められる対策を示すもの ＝ 安全管理措置の特則的な立ち位置

（２）３省２ガイドライン：厚労省GL

6 医療情報システムの基本的な安全管理

6.1 方針の制定と公表

6.2 医療機関等における情報セキュリティマネジメ
ントシステム（ISMS）の実践

6.3 組織的安全管理対策（体制、運用管理規程）

6.4 物理的安全対策

6.5 技術的安全対策

6.6 人的安全対策

6.7 情報の破棄

6.8 医療情報システムの改造と保守

6.9 情報及び情報機器の持ち出し並びに外部利用に
ついて

6.10 災害、サイバー攻撃等の非常時の対応

6.11 外部のネットワーク等を通じた個人情報を含
む医療情報の交換に当たっての安全管理

6.12 法令で定められた記名・押印を電子署名で行
うことについて

8 診療録及び診療諸記録を外部に保存する際の基準

8.1 電子保存の3基準の遵守

8.2 運用管理規程

8.3 外部保存を受託する事業者の選定基準及び情報
の取扱いに関する基準

8.4 個人情報の保護

8.5 責任の明確化

10  運用管理について

付則1 電子媒体による外部保存を可搬媒体を用いて
行う場合

付則2 紙媒体のままで外部保存を行う場合
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8.3 外部保存を受託する事業者の選定基準及び情報の取扱いに関する基準

（２）３省２ガイドライン：厚労省GL

2.医療機関等が外部の事業者との契約に基づいて確保した安全な場所に保存する場合

(1)保存した情報の取扱いに関して監督できるようにするため、外部保存を受託する事業者
及びその管理者、電子保存作業従事者等に対する守秘に関連する事項やその事項に違反した
場合のペナルティを契約書等で定めること。
(2)医療機関等と外部保存を受託する事業者を結ぶネットワーク回線に関しては6.11章（注
：「外部と個人情報を含む医療情報を交換する場合の安全管理」）を遵守させること。
(3)総務省・経済産業省の定めた「医療情報を取り扱う情報システム・サービスの提供事業
者における安全管理ガイドライン」を遵守することを契約等で明確に定め、少なくとも定期
的に報告を受ける等で確認をすること。
(4)外部保存を受託する事業者の選定に当たっては、事業者のセキュリティ対策状況を示す
資料を確認すること。例えば、「医療情報を取り扱う情報システム・サービスの提供事業者
における安全管理ガイドライン」における「サービス仕様適合開示書」の提供を求めて、確
認することなどが挙げられる。
(5)外部保存を受託する事業者に、契約書等で合意した保守作業に必要な情報以外の情報を
閲覧させないこと。なお保守に関しては、6.8章を遵守すること。
(6)保存した情報（Cookie、匿名加工情報等、個人を特定しない情報を含む。本項において
以下同じ。）を独断で分析、解析等を実施してはならないことを契約書等に明記するととも
に、外部保存を受託する事業者に遵守させること。
(7)保存した情報を、外部保存を受託する事業者が独自に提供しないように、契約書等で情
報提供について定めること。外部保存を受託する事業者が提供に係るアクセス権を設定する
場合は、適切な権限を設定させ、情報漏えいや、誤った閲覧（異なる患者の情報を見せてし
まう又は患者に見せてはいけない情報が見えてしまう等）が起こらないようにさせること。
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8.3 外部保存を受託する事業者の選定基準及び情報の取扱いに関する基準

（２）３省２ガイドライン：厚労省GL

(8)保存された情報を格納する機器等が、国内法の適用を受けることを確認すること。
(9)外部保存を受託する事業者を選定する際は、(1)から(8)のほか、少なくとも次に掲げる
事項について確認すること。
a. 医療情報等の安全管理に係る基本方針・取扱規程等の整備状況
b. 医療情報等の安全管理に係る実施体制の整備状況
c. 不正ソフトウェア等のサイバー攻撃による被害を防止するために必要なバックアップの取得及

び管理の状況
d. 実績等に基づく個人データ安全管理に関する信用度
e. 財務諸表等に基づく経営の健全性
f. プライバシーマーク認定又は ISMS 認証を取得していること
g. 「政府情報システムにおけるクラウドサービスの利用に係る基本方針」の「セキュリティクラ

ウド認証等」に示す下記のいずれかの認証等により、適切な外部保存に求められる技術及び運
用管理能力の有無。

・政府情報システムのためのセキュリティ評価制度（ISMAP）
・JASAクラウドセキュリティ推進協議会CSゴールドマーク
・米国 FedRAMP
・AICPA SOC2（日本公認会計士協会 IT7号）
・AICPA SOC3（SysTrust/WebTrust）（日本公認会計士協会 IT2号）
上記認証等が確認できない場合、下記のいずれかの資格を有する者による外部監査結果
により、上記と同等の能力の有無を確認すること
・システム監査技術者
・Certified Information Systems Auditor ISACA認定

h. 医療情報を保存する機器が設置されている場所(地域、国)
i. 受託事業者に対する国外法の適用可能性
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出典：総務省・経産省「『医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイドライン』概要
」2頁 https://www.meti.go.jp/policy/mono_info_service/healthcare/10gaiyou.pdf

（２）３省２ガイドライン：総務省・経産省GL

総務省・経済産業省「医療情報を取り扱う情報システム・サービスの提供
事業者における安全管理ガイドライン」（2020/8策定,2022/8改定）

➢ 医療機関等との契約等に基づいて医療情報システムやサービスを提供
する事業者に求められる対策を示すもの

https://www.meti.go.jp/policy/mono_info_service/healthcare/10gaiyou.pdf
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出典：第13回健康・医療・介護情報利活用検討会医療等情報利活用ワーキンググループ【資料２－１】「医
療情報システムの安全管理に関するガイドライン」について（2022年12月15日）12頁より抜粋

https://www.mhlw.go.jp/stf/newpage_29667.html

https://www.mhlw.go.jp/content/10808000/001024397.pdf

（２）３省２ガイドライン：厚労省GLの改定

https://www.mhlw.go.jp/stf/newpage_29667.html
https://www.mhlw.go.jp/content/10808000/001024397.pdf
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出典：第14回健康・医療・介護情報利活用検討会医療等情報利活用ワーキンググループ【資料１】「医療情
報システムの安全管理に関するガイドライン第6.0版」の骨子（案）について（2023年2月16日）より抜粋

https://www.mhlw.go.jp/stf/newpage_31234.html

https://www.mhlw.go.jp/content/10808000/001059709.pdf

（２）３省２ガイドライン：厚労省GLの改定

https://www.mhlw.go.jp/stf/newpage_31234.html
https://www.mhlw.go.jp/content/10808000/001059709.pdf
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出典：第14回健康・医療・介護情報利活用検討会医療等情報利活用ワーキンググループ【資料１】「医療情
報システムの安全管理に関するガイドライン第6.0版」の骨子（案）について（2023年2月16日）より抜粋

https://www.mhlw.go.jp/stf/newpage_31234.html

https://www.mhlw.go.jp/content/10808000/001059709.pdf

（２）３省２ガイドライン：厚労省GLの改定

https://www.mhlw.go.jp/stf/newpage_31234.html
https://www.mhlw.go.jp/content/10808000/001059709.pdf
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出典：第14回健康・医療・介護情報利活用検討会医療等情報利活用ワーキンググループ【資料１】「医療情
報システムの安全管理に関するガイドライン第6.0版」の骨子（案）について（2023年2月16日）より抜粋

https://www.mhlw.go.jp/stf/newpage_31234.html

https://www.mhlw.go.jp/content/10808000/001059709.pdf

（２）３省２ガイドライン：厚労省GLの改定

https://www.mhlw.go.jp/stf/newpage_31234.html
https://www.mhlw.go.jp/content/10808000/001059709.pdf
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出典：第14回健康・医療・介護情報利活用検討会医療等情報利活用ワーキンググループ【資料１】「医療情
報システムの安全管理に関するガイドライン第6.0版」の骨子（案）について（2023年2月16日）より抜粋

https://www.mhlw.go.jp/stf/newpage_31234.html

https://www.mhlw.go.jp/content/10808000/001059709.pdf

（２）３省２ガイドライン：厚労省GLの改定

https://www.mhlw.go.jp/stf/newpage_31234.html
https://www.mhlw.go.jp/content/10808000/001059709.pdf
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３．改正電気通信事業法の概要

（１）改正電気通信事業法の概要
（２）適用対象事業者
（３）外部送信規律の内容
（４）外部送信規律への対応
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出典：総務省総合通信基盤局電気通信事業部「電気通信事業法施行規則等の一部改正について」 （2022年9月26日）4頁より抜
粋 https://www.soumu.go.jp/main_content/000837586.pdf

（１）改正電気通信事業法の概要

https://www.soumu.go.jp/main_content/000837586.pdf
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出典：総務省総合通信基盤局電気通信事業部「電気通信事業法施行規則等の一部改正について」 （2022年9月26日）5頁より抜
粋 https://www.soumu.go.jp/main_content/000837586.pdf

（２）適用対象事業者

https://www.soumu.go.jp/main_content/000837586.pdf
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出典：総務省総合通信基盤局「電気通信事業参入マニュアル（追補版）ガイドブック」（2022年4月14日策定、同年6月28日改
定）10頁より抜粋 https://www.soumu.go.jp/main_content/000799137.pdf

（２）適用対象事業者

https://www.soumu.go.jp/main_content/000799137.pdf
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⚫ 一般の事業者⇒対応不要

⚫ 第3号事業を営む者⇒外部送信に関する規律

➢ ＳＮＳ

➢ オンライン検索サービス

➢ オンラインショッピングモール／オークションモール

➢ 各種情報のオンライン提供

⚫ 電気通信事業者⇒外部送信に関する規律

➢ 固定・携帯電話

➢ インターネット接続サービス

➢ 利用者間のメッセージ媒介サービス

➢ Web会議システム

⚫ 大規模な電気通信事業者⇒＋特定利用者情報の適正な取扱い

（２）適用対象事業者



29

（３）外部送信規律の内容

法令 内容
【法２７条の１２柱書】

総務省令で定めるところにより、あらかじめ、
当該情報送信指令通信が起動させる情報送信
機能により送信されることとなる当該利用者
に関する情報の内容、当該情報の送信先とな
る電気通信設備その他の総務省令で定める事
項を当該利用者に通知し、又は当該利用者が
容易に知り得る状態に置かなければならない

●通知

• 通知すべき事項又は当該事項を表示した

ウェブページやアプリケーションの所在

に関する情報（URL等）を
即時に（ポップアップ等により）表示

• 上記と同等以上に利用者が容易に認識で

きるように表示する

●容易に知り得る状態

• 情報送信指令通信を行うウェブページ又

は当該ウェブページから容易に到達でき
るウェブページにおいて表示する

• 情報送信指令通信を行うアプリケーショ

ンを利用する際に最初に表示される画面
又は当該画面から容易に到達できる画面

において公表すべき事項を表示する

• 上記と同等以上に利用者が容易に到達で
きるように表示する

出典：総務省総合通信基盤局電気通信事業部「電気通信事業法施行規則等の一部改正について」 （2022年9月26日）36頁及び38
頁を参照のうえ作成 https://www.soumu.go.jp/main_content/000837586.pdf

①通知の方法

https://www.soumu.go.jp/main_content/000837586.pdf
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（３）外部送信規律の内容

法令 内容
【法２７条の１２柱書】

総務省令で定めるところにより、あらかじめ、
当該情報送信指令通信が起動させる情報送信
機能により送信されることとなる当該利用者
に関する情報の内容、当該情報の送信先とな
る電気通信設備その他の総務省令で定める事
項を当該利用者に通知し、又は当該利用者が
容易に知り得る状態に置かなければならない

●送信されることとなる利用者に関する情報
の内容

• 送信されることとなる利用者に関する情

報の内容

●利用者に関する情報の送信先となる電気通

信設備

• 情報の送信先となる電気通信設備を用い
て取り扱う者の氏名・名称

●その他

• 送信されることとなる利用者に関する情
報の利用目的

※いずれも情報送信指令通信ごと

出典：総務省総合通信基盤局電気通信事業部「電気通信事業法施行規則等の一部改正について」 （2022年9月26日）36頁及び38
頁を参照のうえ作成 https://www.soumu.go.jp/main_content/000837586.pdf

②通知の内容

https://www.soumu.go.jp/main_content/000837586.pdf


2023年6月16日
改正電気通信事業法 施行予定

それまでに
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適用対象サービスの洗い出し

取扱いクッキーの洗い出し

実装方法検討と実装

クッキーポリシーの策定

（４）外部送信規律への対応
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４．ガイドラインの解説

（１）事業者向けガイドライン
（２）住民向けガイドライン
（３）PIAガイドライン
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各ガイドラインを画面共有します

ガイドラインの解説
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５．実務Q&Aセッション



FAQ

35

⚫メールアドレス・住所・電話番号だけでも個人情
報に該当しますか。SNSのアカウント名はどうで
すか。位置情報についてはどうですか。

⚫個人情報保護法上の個人情報とプライバシーとは
どう違うのですか。

⚫住民データの利活用において、グレーなラインと
黒のラインはどのあたりですか。

⚫個人情報保護法対応は、まず何から始めたら良い
のでしょうか。
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ご清聴ありがとうございました
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